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Participaram da reunifio de apresenta¢do no dia 08/05/2023 os servidores Luis Felipe
de Paula Costa e Diana Aparecida da Silva dos Santos para avaliagdo do sistema

tributario;

Participou da reunifio de apresentagfio no dia 09/05/2023 o servidor Luis Felipe de

Paula Costa para avaliagdo do sistema tributario;

Participaram de uma reunifio por video conferéncia no dia 10/05/2023 os servidores
Luis Felipe de Paula Costa e Diego Soares Gomes e o Representante de Infraestrutura

da empresa Coplan Maicon para avalia¢do do sistema tributario;

Participaram de uma reunifio de apresentagdo no dia 12/05/2023 os servidores Luis
Felipe de Paula Costa ¢ Diana Aparecida da Silva dos Santos para avaliagdo do

sistema tributario;

Participaram de uma reunifio por video conferéncia no dia 17/05/2023 os servidores
Luis Felipe de Paula Costa, Diego Soares Gomes, Diana Aparecida da Silva dos
Santos e o Representante de Infraestrutura da empresa Coplan Maicon dentre outros

representantes da mesma para avaliagfo do sistema tributario;

Participaram de uma reunifio de apresentagdo no dia 18/05/2023 os servidores Luis
Felipe de Paula Costa e Diana Aparecida da Silva dos Santos e o Representante da

Coplan Estevéio Vanini para avaliagdo do sistema tributario.

ESTADO DO RIO DE JANEIRO
PREFEITURA MUNICIPAL DE BARRA MANSA
SECRETARIA MUNICIPAL DE ADMINISTRAGAO E MODERNIZAGAO DO SERVICO PUBLICO

2L




Estado do Rio de Janeiro

Prefeitura Municipal de Barra Mansa
Secretaria Municipal de Administragdo
Geréncia de Informatica

Tributos

s anka® T

j

Outras opghes de ldentificacia
Fszar Laghe om Cmishands Sigesd

Entrar sam gy

1.1. Operar, processar ¢ disponibilizar dados e informagGes em ambiente Web.;

1.2. Ser acessado através de um dos programas de navegagfio na rede mundial de
computadores.;

1.8. Ser desenvolvido e 100% operacional e funcional em plataforma de internet WEB
- World Wide Web, utilizando protocolo de transferéncia de hipertexto HTTP-
Hypertext Transfer Protocol, na camada de aplicagdo segundo o modelo (OSI), sobre
uma camada adicional de seguranca que utiliza o protocolo (SSL/TLS), padrdo
(HTTPS), com criptografia minima de 128 bits, ¢ ser acessado via enderego na
internet padrio Localizador Uniforme de Recursos URL — “Uniform Resource
Locator", pelos principais navegadores (browsers) do mercado bem como, por
qualquer dispositivo onde operem os navegadores web, inclusive mével (mobile);

1.9. Permitir ser implantado e operacionalizado em ambiente site local ou externo, do
Ente ou terceirizado;

1.32. O aplicativo devera realizar obrigatoriamente todas as suas funcionalidades
somente através de navegadores/browser de internet de mercado, ndo sendo aceito o
acesso ao software através de executéveis, servigos de terminal (Terminal Services)

e/ou através de emuladores de terminal;
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1.38. Todos os mddulos devem obrigatoriamente funcionar em ambiente 100% Web,
podendo assim utilizar qualquer sistema operacional disponivel no mercado
(Windows, Linux, Mac OS, etc.);

1.39. O sistema devera permitir acesso com certificagfio digital emitido por érgéo
certificador reconhecido operado por chave publica e chave privada do tipo Al ou A3;
1.50. Utiliza a lingua portuguesa para toda e qualquer comunicagio dos sistemas
aplicativos com 0s Usuarios;

1.54. O sistema deverd estar disponivel para consulta via internet podendo ser
acessado por dispositivos méveis como (SMARTPHONES, TABLETS, NETBOOKS,
ETC.), de acordo com os niveis de acesso e com sistema preparado para site
responsivo.;

1.58. A solugdo deve ser compativel para ser hospedada nos principais players de
mercado, a exemplo da AWS, Azure, Huawei e Google, que armazenam dados no
Brasil.;

1.62. A solugiio deve ter sido concebida em plataforma WEB. Entende-se por
plataforma WEB uma solugfio que seja executada obrigatoriamente nos principais
navegadores de internet de mercado (Internet Explorer, Microsoft Edge, Mozilla
Firefox e Google Chrome).;

1.74. Possibilitar integragdo com assinatura eletrénica de forma automatica utilizando
da API do Governo Federal GOV.BR conforme convenio municipal com Ministério
da Economia.” https://manual-integracao-assinaturaeletronica.readthedocs.io/en/latest/;
1.75. Deve possuir um sistema de controle de acesso nativo (autenticagéo,
autorizacfo), desacoplado com o restante da solugfo, disponibilizando, também,
interfaces abertas para possiveis integragdes com outros sistemas de controles de
acesso jé existentes na contratante.;

1.88. Permitir a autenticacfo via certificagfio digital, padréo ICP Brasil, para acesso a
algumas funcionalidades impostas pela Contratante em tempo de projeto.;

1.92. Usar idioma portugués nas telas de acesso aos usudrios, exceto para palavras

estrangeiras de uso comum;
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1.108. Possibilitar autenticagfo de usuarios via API do Governo Federal GOV.BR,
conforme convenio municipal com Ministério da Economia. “https://manual-roteiro-
integracao-login-unico.servicos.gov.br/pt/stable/”.;

1.2.4. Ser desenvolvido e 100% operacional e funcional em plataforma de internet
WEB - World Wide Web, utilizando protocolo de transferéncia de hipertexto HTTP-
Hypertext Transfer Protocol, na camada de aplicagio segundo o modelo (OSI), sobre
uma camada adicional de seguranga que utiliza o protocolo (SSL/TLS), padréo
(HTTPS), com criptografia minima de 128 bits;

1.2.5. Ser acessado via endereco na internet padrio Localizador Uniforme de
Recursos URL — “Uniform Resource Locator", pelos principais navegadores
(browsers) do mercado bem como, por qualquer dispositivo onde operem os
navegadores web, inclusive moével (mobile);

1.2.6. Permitir ser implantado e operacionalizado em ambiente site local ou externo,
do Ente ou terceirizado;

1.2.25. Possibilitar que o usudrio acesse as funcionalidades permitidas a partir de
qualquer terminal da rede do Ente;

1.2.29. O aplicativo devera realizar obrigatoriamente todas as suas funcionalidades
somente através de navegadores/browser de internet de mercado, ndo sendo aceito o
acesso ao software através de executaveis, servigos de terminal (Terminal Services)
e/ou através de emuladores de terminal;

1.2.35. Todos os médulos devem obrigatoriamente funcionar em ambiente 100% Web,
podendo assim utilizar qualquer sistema operacional disponivel no mercado
(Windows, Linux, Mac OS, etc.);

1.2.36. O sistema devera permitir acesso com certificagdo digital emitido por orgéo
certificador reconhecido operado por chave publica e chave privada do tipo Al ou A3;
1.2.47. Utiliza a lingua portuguesa para toda e qualquer comunicagéo dos sistemas
aplicativos com 0s usuarios;

1.2.51. O sistema deverd estar disponivel para consulta via internet podendo ser

acessado por dispositivos méveis como (SMARTPHONES, TABLETS, NETBOOKS,
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ETC.), de acordo com os niveis de acesso e com sistema preparado para site
responsivo.

1.2.76. A solucdo deve ser compativel para ser hospedada nos principais players de
mercado, a exemplo da AWS, Azure, Huawei e Google, que armazenam dados no
Brasil.

1.2.80. A solucio deve ter sido concebida em plataforma WEB. Entende-se por
plataforma WEB uma solugfio que seja executada obrigatoriamente nos principais
navegadores de internet de mercado (Internet Explorer, Microsoft Edge, Mozilla
Firefox e Google Chrome).

1.2.92.1. Deve possuir um sistema de controle de acesso nativo (autenticagfo,
autorizagio), desacoplado com o restante da solugfo, disponibilizando, também,
interfaces abertas para possiveis integragdes com outros sistemas de controles de
acesso ja existentes na contratante.

1.2.92.14. Permitir a autenticacio via certifica¢do digital, padrfio ICP Brasil, para

acesso a algumas funcionalidades impostas pela Contratante em tempo de projeto.

postgres=# \l1 barramansa;

List of databases
Name Owner | Encoding | Collate |

https://www.postgresgl.org/about/

1.3. Possuir base de dados centralizada e utilizar sistema gerenciador de banco de
dados relacional.;
1.7. Todos os sistemas devem funcionar de forma integrada e em plataforma de

internet, utilizando um banco de dados unico, sob responsabilidade do fornecedor a
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hospedagem dos aplicativos e banco de dados bem como, toda e qualquer manutengéo
da operacéo e seguranca da informagéo;

1.55. Utilizar Banco de Dados relacional de alta performance e alta disponibilidade,
com gestdo transacional de registros, sendo preferencialmente gratuito (Postgree,
MySql ou similar), quando pagos a licenca devera ser fornecida pela CONTRATADA;

1.57. O banco de dados devera ter as seguintes caracteristicas:;

1.57.1. Ser relacional SGDB/ANSI, que ndo dependa da aquisiciio de licenca e que

seja de cddigo aberto (OpenSource);

1.57.2. Ter Alta Performance e Alta Disponibilidade, possibilitando configuragio de
no minimo um site redundante adicional e site especifico para gerac@o de relatorios

em modo somente leitura (read only);

1.57.3. Ser funcional em plataforma Risc ou Intel e ainda em nos sistemas

operacionais Linux ou Aix ou Solaris ou Windows;

1.57.4. Possuir sistema de backups gerencidveis e em sites redundantes externos;

1.57.5. Atender os padrdes ANSI SQL (SQL-92/SQL-99) ou ODBC SQL;

1.57. Registrar todos os langamentos dos moédulos em um banco de dados tnico
contemplando todos os langamentos do exercicio e dados de exercicios anteriores dos
legados migradados da base de dados anteriormente em operacéo no Ente.;

1.59. A solucdo devera possuir banco de dados tinico para todas as Unidades Gestoras
da Municipalidade operando todos os aplicativos em ambiente 100% WEB e atender a
todas as exigéncias previstas na legislagéo atinte ao SIAFIC.;

1.60. A solugéio deve ter sido estruturada em baixa plataforma, com suporte a banco
de dados relacional, preferencialmente em produtos open-source.;

1.73. Deve ter sido construido sobre uma arquitetura em, pelo menos, 3 camadas,
separando claramente a logica de negdcio da interface com o usuario.;

1.2.1. Todos os sistemas devem funcionar de forma integrada e em plataforma de
internet, utilizando um banco de dados unico, sob responsabilidade do fornecedor a
hospedagem dos aplicativos e banco de dados bem como, toda e qualquer manutengéo

da operagéo e seguranga da informagéo;
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1.2.52. Utilizar Banco de Dados relacional de alta performance e alta disponibilidade,
com gestio transacional de registros, sendo preferencialmente gratuito (Postgree,
MySql ou similar), quando pagos a licen¢a devera ser fornecida pela CONTRATADA;
1.2.54. O banco de dados devera ter as seguintes caracteristicas:

1.2.54.1. Ser relacional SGDB/ANSI, que ndo dependa da aquisigdo de licenga e que
seja de codigo aberto (Open-Source);

1.2.54.2. Ter Alta Performance e Alta Disponibilidade, possibilitando configuragéo de
no minimo um site redundante adicional e site especifico para geracfio de relatérios
em modo somente leitura (read only);

1.2.54.3. Ser funcional em plataforma Risc ou Intel e ainda em nos sistemas
operacionais Linux ou Aix ou Solaris ou Windows;

1.2.54.4. Possuir sistema de backups gerencidveis e em sites redundantes externos;
1.2.54.5. Atender os padrdes ANSI SQL (SQL-92/SQL-99) ou ODBC SQL;

1.2.54.7. Registrar todos os langamentos dos modulos em um banco de dados tnico
contemplando todos os langamentos do exercicio e dados de exercicios anteriores do
legado migradados da base de dados anteriormente em operagio no Ente.

1.2.77. A solugio deverd possuir banco de dados tnico para todas as Unidades
Gestoras da Municipalidade operando todos os aplicativos em ambiente 100% WEB e
atender a todas as exigéncias previstas na legislacfo atinte ao SIAFIC.

1.2.78. A solugfo deve ter sido estruturada em baixa plataforma, com suporte a banco
de dados relacional, preferencialmente em produtos open-source.

1.2.91. Deve ter sido construido sobre uma arquitetura em, pelo menos, 3 camadas,

separando claramente a l6gica de negocio da interface com o usuario.
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Public Key Info
Algorithm (1.2.840.113549.1.1.1)
Parameters None
Public Key 256 bytes: E8 OA 1B CO 82 C2 4E 4E ...
Exponent 65537
Key Size 2.048 bits
Key Usage Encrypt, Verify, Wrap, Derive

Signature 256 bytes: 06 0C 65 93 99 EC 5E A3 ...

1.4. Possuir forma de conexfo do usudrio através de um canal criptografado tipo
SECURE SOCKETS LAYER (SSL) com chave de tamanho de 128 bits segura.;

1.5. Possuir regras de integridade de dados realizadas pelo sistema gerenciador de
banco de dados.;

1.6. Utilizar conexfo criptografada SSL/TLS com chaves de 256 bits e TLS 1.2.;

1.8. Ser desenvolvido e 100% operacional e funcional em plataforma de internet WEB
- World Wide Web, utilizando protocolo de transferéncia de hipertexto HTTP-
Hypertext Transfer Protocol, na camada de aplicagéo segundo o modelo (OSI), sobre
uma camada adicional de seguranca que utiliza o protocolo (SSL/TLS), padrdo
(HTTPS), com criptografia minima de 128 bits, ¢ ser acessado via endereco na
internet padriio Localizador Uniforme de Recursos URL — “Uniform Resource
Locator", pelos principais navegadores (browsers) do mercado bem como, por
qualquer dispositivo onde operem os navegadores web, inclusive mével (mobile);

1.2.3. Requisitos funcionais genéricos minimos:
1.2.4. Ser desenvolvido e 100% operacional e funcional em plataforma de internet
WEB - World Wide Web, utilizando protocolo de transferéncia de hipertexto HTTP-
Hypertext Transfer Protocol, na camada de aplicagdo segundo o modelo (OSI), sobre
uma camada adicional de seguranca que utiliza o protocolo (SSL/TLS), padrio
(HTTPS), com criptografia minima de 128 bits;
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1.33. O aplicativo dever4 utilizar de tecnologia Web (Internet/Intranet), linguagem de

programagdo interpretada e orientada a objetos tais como Java ou similares;

1.61. A solucdio deve suportar a instalagio nos sistemas operacionais Windows ou
Linux.;

1.64. Os componentes e modulos da solugdo devem ser desenvolvidos sobre uma
arquitetura orientada a servico (SOA) ou compativel, disponibilizando, de forma
nativa, todas suas principais funcionalidades através de interfaces de servigo, como
SOAP, REST, XML e/ou JSON, permitindo suas integragdes com outros
sistemas/servicos e facilitando a implantag@o de interfaces para dispositivos moveis,
tais como: smartphones, tablets, etc.;

1.72. Suportar desenvolvimento sobre uma plataforma orientada a objetos.;

1.73. Deve ter sido construido sobre uma arquitetura em, pelo menos, 3 camadas,
separando claramente a 16gica de negécio da interface com o usuario.;

1.2.30. O aplicativo devera utilizar de tecnologia Web (Internet/Intranet), linguagem
de programac@o interpretada e orientada a objetos tais como Java ou similares;

1.2.79. A solugéio deve suportar a instalacéo nos sistemas operacionais Windows ou
Linux.

1.2.82. Os componentes e modulos da solugiio devem ser desenvolvidos sobre uma
arquitetura orientada a servigo (SOA) ou compativel, disponibilizando, de forma
nativa, todas suas principais funcionalidades através de interfaces de servigo, como
SOAP, REST, XML e/ou JSON, permitindo suas integragdes com outros
sistemas/servicos e facilitando a implantagdo de interfaces para dispositivos moéveis,

tais como: smartphones, tablets, etc.
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1.2.90. Suportar desenvolvimento sobre uma plataforma orientada a objetos.

> 0K < barramansa-20230509.tar copiado

> DUMP < gerando ba a em Wed May 10 00:12:39 -04 2023
> TAR < compactando barramansa em Wed May 10 00:15:11 -04 2023

1.46. Possui rotinas automatizadas de cdpia de seguranga e restauragdo das bases de
dados, garantindo a preservagéo da integridade dos dados;

1.2.2. A fornecedora disponibilizar& a Municipalidade, quando formalmente
demandado, acesso a uma conta propria de servidor de FTP, para cépia (download) do
backup do banco de dados da aplicagéo.

1.2.43. Possui rotinas automatizadas de copia de seguranca e restauragdo das bases de

dados, garantindo a preservagéo da integridade dos dados;

- #H Ofinne 0

£ Cplons Virtual Machines LXC Container

© Rumanmg 42
Stopped 1 "
e 3 o 6

CPU Memory Storage

@ Aeatme
Wik 25% 63% 47%

& ACME

0 Fi

of 144 CFilin) 7o 33GR 012378 27FIT2 4047 TE

1.56. Instalacio em DATA-CENTER em ambiente 24x7, de responsabilidade da
contratada ou no servidor da Municipalidade se oferecer condi¢des equivalentes de

seguranc¢a, governanca e recuperagdo de desastres em tecnologia da informagéo,
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demandas para as boas praticas preconizadas no mercado para oferecimento do
servigo de alta disponibilidade aos usudrios internos e externos do Ente;

1.63. A solugdo deve ter sido desenvolvida e codificada para ambiente operacional de
64 bits.;

1.2.53. Instalagio em DATA-CENTER em ambiente 24x7, de responsabilidade da
contratada ou no servidor da Municipalidade se oferecer condi¢des equivalentes de
seguranca, governanga e recuperaciio de desastres em tecnologia da informagéo,
demandas para as boas priticas preconizadas no mercado para oferecimento do
servigo de alta disponibilidade aos usuérios internos e externos do Ente;

1.2.75. Requisitos Especificos Minimos de Funcionalidades, Arquitetura e
Infraestrutura, para avaliagéo da Prova de Conceito

1.2.81. A solugfio deve ter sido desenvolvida e codificada para ambiente operacional

de 64 bits.

Indice Upstream Nome Status | Retornos | Quedas | Tipo | Porta
0 tributario.gp.srv.br|10.255.252.233:5012 |up 5344 0 http |0
1 tributario.gp.srv.br|10.255.252.234:5012 |up 17 0 http |0
2 tributario.gp.srv.br|10.255.252.235:5012 |up 378 0 http (0
3 tributario.gp.srv.br|10.255.252.236:5012 |up 1543 0 http |0

1.65. A solugiio deve possuir condi¢gdes operacionais para ambiente de alta
disponibilidade, em que quaisquer dos servidores de aplicagio possam atender as
requisi¢des, sem perda de dados ou consisténcia da aplicacéo.;

1.2.7. Permitir implantagiio de site de redundéncia sincronizado em tempo real, em
pelo menos um site adicional;

1.2.54.4. Possuir sistema de backups gerencidveis e em sites redundantes externos;
1.2.83. A solucdio deve possuir condigdes operacionais para ambiente de alta
disponibilidade, em que quaisquer dos servidores de aplicagio possam atender as
requisi¢des, sem perda de dados ou consisténcia da aplicagfo.

1.2.87. A solucdo deve possuir servigos dicionarizados de modo que seja possivel

identificar a lista de servigos e suas caracteristicas de implementagfo, devendo
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